
ATEN 带外管理系统应用于移动网络运维中心

如何统一、集中的访问权限管理，做到专门设备专门管理，问题故障有据可查

如何保证人机隔离情况下，提高IT系统不间断工作时间，提高物理安全性

如何保证业务网出现故障时，保证在最短时间发现并处理故障

如何保证运维人员人工效率的提高和工作强度的降低

案例：省级移动网络运维中心

案例：省级移动网络运维中心

中国移动IP专用承载网是中国移动面向多种业务、能够同时支持语音、视频、数
据等多业务的核心承载网络，主要面向承载中国移动自有高服务质量和高安全可
靠性要求的电信业务，包括省际省内软交换网、3G核心网电路域/分组域、中国
移动企业内部支撑系统、部分自有业务系统等。
鉴于IP承载网的重要性，为保障IP承载网设备安全、稳定的运行，并提高设备维
护的方便性。通过研究ATEN带外网管的优点，提出并应用了ATEN带外网管理系
统在IP承载网中的方案。
该方案运行在网维系统中，独立于IP专用承载网。部署于各个地级市的SN0148
连接到相应网络设备、路由器、防火墙的Console口做汇聚，通过专用的网络，
在省级机房通过CC2000做集中的管控。
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通过ATEN带外网管方式，物理上做到了人机隔离，使用户在网络可达的场所，直接访问经过授权的网络设备的Console口

通过CC2000带外集控平台，实现集中化管理和用户权限的分级授权管理

通过ATEN带外网管方式访问设备，所有的命令及结果都可以文件方式记录下来。这种级别的IT审计有助于日

后纠正错误和发现非法操作

通过ATEN带外网管方式，设备出现故障将会通过Console接口发出相应的信息。并将告警信息经过过滤审核后，以

邮件、SNMP Trap等方式发给指定的运维人员
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